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摘  要：针对已有身份基环签名的安全性证明难以在标准模型下实现的问题，提出标准模型下可证明安全的身份

基环签名方案。首先，给出了身份基环签名安全模型和敌手模型的形式化定义。然后，基于素数阶群上的非对称

对构造了一个具体的身份基环签名方案。最后，给出了该方案的安全性分析和性能分析。安全性分析结果表明，

所提方案通过采用对偶系统加密技术实现了标准模型下的可证明安全性。性能分析结果表明，所提方案有效提升

了方案中各算法的运行效率，与已有的基于对偶系统的身份基环签名方案相比，产生签名和验证签名的时间更短。 
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Abstract: For the problem that the security proof was difficult to be realized under the standard model in the existing 
ID-based ring signature schemes, an ID-based ring signature scheme proven secure in the standard model was proposed. 
Firstly, the formal definitions of security model and adversary model of ID-based ring signature were given. Then, a spe-
cific ID-based ring signature scheme was constructed on the prime order groups from asymmetric pairings. Finally, the 
security analysis and performance analysis were given. The results of security analysis show that the proven security of 
the proposed scheme is achieved under the standard model by using the dual system encryption technique. The results of 
performance analysis show that the operation efficiency of each algorithm in the proposed scheme is improved effectively, 
compared with existing ID-based ring signature schemes from dual system, it is shorter to take the time in generating and 
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1  引言 

环签名的概念是由 Rivest 等[1]于 2001 年提出

的。在环签名中，环中的任意成员都能代表整个环

对消息进行签名，签名验证者仅知道签名来自环，

但却不能确定具体的签名者。环签名中没有管理

员，没有环的建立和撤销过程，因此真实的签名者

对于验证者而言是无条件匿名的。 
为了简化传统公钥基础设施中的证书管理问题，

Shamir[2]于 1984 年引入了身份基公钥密码体制。在身

份基密码体制中，用户的公钥可以是标识该用户身份

的任意二进制串，比如 E-mail 地址等；对应的私钥则

是由一个可信任的私钥生成中心（PKG, private key 
generator）根据该用户的身份生成的。因此，PKG 不

需要保存已发布的证书列表，每个用户仅需保存系统

参数而不需要保存其他用户的公钥证书。 
身份基环签名将身份基公钥密码体制和环签

名技术相融合，既实现了匿名性、不可伪造性，又

避免了用户证书的管理。作为实现匿名性的一个重

要的密码学原语，身份基环签名在许多场合（如电

子选举、电子现金、区块链技术、车联网等[3-8]）中

有重要的应用。 
自从 Zhang 等[9]正式给出身份基环签名的概念

后，许多身份基环签名方案及其变种被相继提 
出[10-16]。然而，这些方案的安全性都是在随机预言

机模型下证明的。在随机预言机模型中，哈希函数

被作为一个完全随机的理想化模型，这是一个非常

强的假设。已有文献[17]表明，在随机预言机模型下

被证明安全的方案在实际应用中可能并不安全。因

此，设计标准模型下可证明安全的身份基环签名方

案更具实际意义。2006 年，Au 等[18]在标准模型下

提出了 2 个身份基环签名方案，但遗憾的是，这

2 个方案后来被证明并不能满足环签名的安全需

求。此后，有许多工作致力于构造标准模型下高效

安全的身份基环签名方案。文献[19-20]从节约通信

成本和提高计算效率的角度出发，分别在标准模型

下提出了改进的身份基环签名方案，但遗憾的是，

这 2 个方案之后被证明不安全。2012 年，文献[21]
给出了一个标准模型下具有固定签名长度的身份

基环签名方案，但该方案被指出有漏洞。2013 年，

通过分析分层身份基加密方案与身份基环签名方

案之间的联系，Au 等[22]在标准模型下提出了一个

身份基环签名方案。2018 年，基于 Au 等[22]方案，

赵艳琦等[23]在标准模型下构造了一个新的身份基

环签名方案。方案[22-23]在安全性证明时都采用了

对偶系统加密技术，从而在标准模型下都达到了全

安全性和完全匿名性。对偶系统加密技术为安全性

归约证明开辟了一条新思路。然而，这 2 个方案都

是在合数阶双线性群上构造的，因而实现效率都很

低。已有文献[24]指出，阶数 n为 160 bit 的素数阶群

具有与阶数 n为 1 024 bit 的合数阶群同样的安全水

平，合数阶群上的双线性对运算要比素数阶群上的

对运算慢许多。因此，在素数阶群上设计高效安全

的环签名方案具有重要的实际意义。文献[22]也将

此作为一个公开问题提出。 
Ramanna 等[25]在非对称双线性对环境中提出

了一些 Waters 对偶系统原语[26]的变形机制。许多

研究结果[27-29]已表明，相比于对称双线性对运算，

非对称双线性对运算更加快速和紧致。基于文   
献[22-23,25]的工作，本文给出了一种在素数阶群上

构造身份基环签名方案的方法。在素数阶群上基于

非对称双线性对构造了一个高效的身份基环签名

方案。该方案可以抵抗适应性选择身份攻击和适应

性选择消息攻击。通过采用对偶系统加密技术，该

方案的安全性被归约到素数阶群上非对称对环境

中的 3 个困难性假设。实验结果表明，与已有的基

于对偶系统的身份基环签名方案相比较，本文方案

在效率方面更具优势。 

2  预备知识 

2.1  符号说明 
本文中，κ 表示安全参数，negl( )κ 表示一个关

于κ 的可忽略函数， Rx←⎯⎯X 表示 x均匀随机地取

自集合X ， | |R 表示集合 R 的基， [ ]n 表示集合

{1,2, , }n" ，ε 表示一个可忽略的参数。 
2.2  非对称双线性对 

令( 1G , 2G , TG )分别是 3 个阶为素数 p 的循环

群，其中 1 1G P= 和 2 2G P= 分别表示由 1P 和 2P 生

成的加法群， TG 是乘法群。 
双线性对 1 2: Te G G G× → 是满足以下性质的映

射。 
1) 双线性。对于 1 1 1,P Q G∈ 和 2 2 2,P Q G∈ ，有 

 1 2 2 1 2 1 2( , ) ( , ) ( , )e P P Q e P P e P Q+ =  

 1 1 2 1 2 1 2( , ) ( , ) ( , )e P Q P e P P e Q P+ =  

2) 非退化性。 1 2( , ) 1 Te P P G≠ ∈ 。 
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3) 有效可计算性。对于任意的 1P G∈ 和

2Q G∈ ，存在一个有效的算法计算 ( , )e P Q 。 
当 1 2G G= 时，双线性映射被称为对称或类型

1 双线性映射，否则被称为非对称双线性映射。

非对称双线性映射进一步可分为类型 2 和类型 3
非对称双线性映射。类型 2 非对称双线性映射是

指由 1G 到 2G 或由 2G 到 1G 存在一个有效的可计

算同构，而类型 3 非对称双线性映射则不存在这

样的同构。对于 1 1S G∈ 和 2 2S G∈ ，文中用 1 2S S∼ 表

示 1S （以 1P 为底）和 2S （以 2P 为底）具有相同的

离散对数。 
2.3  复杂性假设 

判定性 Diffie-Hellman（DDH, decision Dif-
fie-Hellman）假设[25]。令 1P , 2P 分别是群 1G , 2G 的随

机生成元， 1 2, , R
px x c Z←⎯⎯ , 1 1

RY G←⎯⎯ 。 

1G 中的 DDH 问题（记为 DDH1）是指给定

1 1 1 2 1 2 1 1 2 1( , , , , ( ) )P x P x P P Z x x c P= + ，判定 0c = 还是
R

pc Z←⎯⎯ 。 

令B 是一个输出为 0 或 1 的多项式时间（PPT, 
probabilistic polynomial time）算法。定义 B 解决

DDH1 问题的优势为 

 DDH1 1 1 1 2 1 2 1 2 1

1 1 1 2 1 2 1

Adv | Pr[ ( , , , , ) 1]
Pr[ ( , , , , ) 1] |

P x P x P P x x P
P x P x P P Y

= = −
=

B� B
B

  

如果对于任意敌手B ，其运行时间至多为 t ，
解决 DDH1 问题的优势为 DDH1Adv ε≤B ，则称

( , )-DDH1tε 假设成立。 

2G 中的 DDH 假设（记为 DDH2）定义类似。 
DDH2v 假设[25]。令 1P , 2P 分别是群 1G , 2G 的随

机生成元， 1 2, , , , R
px x d z c Z←⎯⎯ ， 2 2

RY G←⎯⎯ 。 

DDH2v 问 题 是 指 给 定 1 1 1 1 1( , , , ,P dP dzP zx P  

2 2 1 2 2 2, , , ,P dP x P x P 2 1 2 2( ) )Z x x c P= + ，判定 0c = 还是
R

pc Z←⎯⎯ 。 

令B 是一个输出为 0或 1的 PPT算法。定义B
解决 DDH2v 问题的优势为 

 
DBDH 1 1 1 1 1 2 2 1 2

2 2 1 2 2 1 1 1

1 1 2 2 1 2 2 2 2

Adv | Pr[ ( , , , , , , ,
, ) 1] Pr[ ( , , ,

                  , , , , , ) 1] |

P dP dzP zx P P dP x P
x P x x P P dP dzP
zx P P dP x P x P Y

=
= −

=

B� B
B  

如果对于任意敌手B ，其运行时间至多为 t ，
解决 DDH2v 问题的优势为 DDH2vAdv ε≤B ，则称

( , )-DDH2vtε 假设成立。 

判定性双线性 Diffie-Hellman（DBDH, decision 

bilinear Diffie-Hellman）假设[25]。令 1P , 2P 分别是群

1G , 2G 的随机生成元， 1 2 3, , , R
px x x c Z←⎯⎯ ， R

T TY G←⎯⎯ 。 

DBDH 问 题 是 指 给 定 1 1 1 2 1 3 1 2( , , , , ,P x P x P x P P  

1 2 2 2 3 2, , ,x P x P x P 3 )Z ，判定 3Z = 1 2 3
1 2( , )x x xe P P 还是

3
R

TZ G←⎯⎯ 。 

令B 是一个输出为 0或 1的 PPT算法。定义B
解决 DBDH 问题的优势为 

 1 2 3

DBDH 1 1 1 2 1 3 1 2 1 2 2 2

3 2 1 2 1 1 1

2 1 3 1 2 1 2 2 2 3 2

Adv | Pr[ ( , , , , , , ,

, ( , ) ) 1] Pr[ ( , ,
                , , , , , , ) 1] |

x x x

T

P x P x P x P P x P x P

x P e P P P x P
x P x P P x P x P x P Y

=

= −

=

B B

B  

如果对于任意敌手B ，其运行时间至多为 t ，
解决 DBDH 问题的优势为 DBDHAdv ε≤B ，则称

( , )-DBDHtε 假设成立。 

2.4  安全模型 
定义 1  一个(1, )n 身份基环签名方案由以下4个

PPT 算法组成。 
Setup。该算法由 PKG 运行，输入一个安全参

数κ ，输出主密钥MSK 和系统公开参数 Params 。 
Extract 。对于身份 ID ，该算法输入主密钥

MSK ，输出身份 ID 所对应的私钥 IDSK 。 
Sign 。输入系统公开参数 Params 、身份集

1Ring {ID , , ID }n= " 、 消 息 m 以 及 用 户 私 钥

ID{SK | ID Ring}∈ ，输出一个 (1, )n 身份基环签名σ 。 
Verify。输入系统公开参数 Params 、n个用户

的身份集 1Ring {ID , , ID }n= " 、消息 m 以及环签名

σ ，输出Valid 或 Invalid 。 
一个安全的 (1, )n 身份基环签名方案应满足不

可伪造性和匿名性。 
定义 2  不可伪造性。如果没有多项式时间敌

手能以不可忽略的优势赢得以下游戏，一个 (1, )n 身

份基环签名方案在适应性选择消息攻击和适应性

选择身份攻击下是不可伪造的。 
该游戏在敌手A 与挑战者C 之间进行。 
1) 输入安全参数 κ ，挑战者 C 运行 Setup 算

法，然后将系统公开参数 Params 发送给敌手A 。 
2) 通过访问下述预言机，敌手A 在多项式时

间内适应性地向挑战者C 发起以下询问。 
密钥提取预言机（ EO , extraction oracle）：输

入身份 ID ， IDSK Extract(params, ID)← 被返回给

敌手A 。 
签名预言机（SO , signing oracle）：敌手A 选

取一个身份集 1Ring {ID , , ID }n= " 和消息m ，签名预
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言机会返回一个有效的 (1, )n 身份基环签名σ 给A 。

此过程中，签名预言机可以询问密钥提取预言机。 
3) 最后，A 输出 * * *(Ring , , )m σ ，且 * *(Ring , )m

没有在之前的签名询问中出现过，同时对于环
*Ring 中的任意身份 *ID Ring∈ ，不允许A 做密钥

提取询问。 
如果 * * *Verify(Ring , , )m σ 的输出结果为Valid ，

则 A 赢得该游戏。定义敌手 A 的获胜优势为

Adv Pr[ succeeds]=A � A � �。 

定义 3  匿名性。当且仅当以下条件被满足，

一个 (1, )n 身份基环签名方案是无条件匿名的。 
给定任意身份集 1Ring {ID , , ID }n= " ，消息 m

以及环签名σ ，即使以无限的计算能力，任意敌手

都不能以优于随机猜测的概率识别出真实的签名

者。换句话说，敌手A 仅能以不高于1 n 的概率输

出真实签名者的身份。 
2.5  敌手模型 

存在 2 种类型的签名和密钥：正常类型，记为

type-N；半功能类型，记为 type-S。type-S 类型的

签名和密钥仅在安全性证明中使用，并不会出现在

真实的签名方案中。 
根据签名的类型可将敌手划分为 2 种类型。 
type-S 伪造者：如果敌手为 type-S，这种情况

下，模拟器仅输出 type-N 签名和密钥。 
type-N 伪造者：如果敌手为 type-N，这种情况

下，模拟器需要使用 game-hopping 技术在敌手未察

觉的情况下将签名和密钥逐步由 type-N 转变为

type-S。 

3  基于非对称对的身份基环签名方案 

3.1  方案构造 
Setup。令 1 2: Te G G G× → 是一个类型 3 非对称

双线性映射，其中 1 1G P= 和 2 2G P= 都是阶为素

数 p 的加法群。随机选取参数 , , R
pa v v Z′←⎯⎯ ，使

2 2V vP= ， 2 2V v P′ ′= ， 2 2 2P V aVτ ′= + （ v avτ ′= + ）。
*

0 :{0,1} pH Z→ ， *
1 :{0,1}H × *{0,1} pZ→ 是 2 个抗

碰 撞 哈 希 函 数 。 PKG 随 机 选 取 pZα ∈ ，

1 1 1 1, ,Q W U G∈ ， 2 2 2 2, ,Q W U G∈ 且 1 2Q Q∼ ， 1 2W W∼ ，

1 2U U∼ 。系统主密钥为 2MSK Pα= ，系统公开参

数为 1 1 1 1 1 1 1 2 0 1Params { , , , , , , ( , ) , , }P aP P Q W U e P P H Hατ= 。 
Extract 。为了生成身份 ID {0,1}∈ A 的用户私钥，

该算法随机选取 R
pr Z←⎯⎯ 和标签 IDktag R

pZ←⎯⎯ ，

计算 

0id (ID)H=  

 ID 2 2A P rVα= +  

ID 2B rV ′=  

ID 2 ID 2 2(id ktag )C r Q W U= + +  

ID 2D rP=  

算法输出 ID ID ID ID IDSK ( , , , )A B C D= 作为身份

ID 的 用 户 私 钥 ， 并 秘 密 发 送 IDSK 和

ID 2 2 2 2 2 2{ktag , , , , , , }P V V Q W U′ 给用户 ID 。 
Sign 。令环 1Ring {ID , , ID }n= " 为包含 n 个身

份的身份集。假设环 Ring 中的一个用户 ID ，不失

一般性，假设 ID 是环Ring 的第π 个用户（ [ ]nπ ∈ ），

即 ID IDπ = 。为了生成消息 *{0,1}m∈ 的环签名，该

算 法 分 别 计 算 0id (ID )i iH= （ [ ]i n∈ ） 以 及

1( ,Ring)M H m= ，然后执行以下步骤。 
1) 随机选取 iλ , ir , ktag R

i pZ←⎯⎯ （ [ ]i n∈ ，令

IDktag ktagπ = ）使其满足限制
1

0
n

i
i

λ
=

=∑ 和
1

n

i
i

r r
=

=∑ 。 

2) 对于 [ ]i n∈ ，有以下结论成立。 

当 i π≠ 时，有 
2 2i i iA P rVλ= +  

2i iB rV ′=  

2 2 2(id ktag )i i i iC r Q W U= + +  

           2i iD r P=  

当 i π= 时，有 

ID 2 2 2

2 2 2 2( )

A A P r V MP

P MP P r r V
ππ π π

π π

λ

α λ

= + + + =

+ + + +
   

ID 2 2( )B B r V r r V
ππ π π′ ′= + = +

 
ID 2 2 2

2 2 2

(id ktag )

( )(id ktag )

C C r Q W U

r r Q W U
ππ π π π

π π π

= + + + =

+ + +
 

           ID 2 2( )D D r P r r P
ππ π π= + = +

    
 

3) 输出签名 1{ , , , , ktag }n
i i i i i iA B C Dσ == 。 

Verify 。在收到消息 m 的环签名 { , ,i iA Bσ =  

1, , ktag }n
i i i iC D = 后，验证者先计算 0id (ID )i iH=

（ [ ]i n∈ ）和 1( ,Ring)M H m= ；然后随机选取

,s 1ctag , ,ctag R
n pZ←⎯⎯" （ 其 中 ctag ktag ,i i≠  

[ ]i n∈ ）并计算 1 1T sP= , 2 1T asP= , 3 1T s Pτ= − +  
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1sW , 4, 1(idi iT s Q= 1 1ctag )iW U+ + ；最后验证者检验

式(1)是否成立。 

 

1 2 3
1

1
ctag ktag

4,
1 2 1 2

1 1

  ( , ) ( , ) ( , )

( , )
( , ) ( , )

( , )
i i

n

i i i
i

n
i is Ms

i i

e T A e T B e T D

e T D
e P P e P P

e T C
α

=

−

=

=

⎛ ⎞
⎜ ⎟
⎝ ⎠

∏

∏  (1)
 

3.2  正确性 
方案的正确性成立，是因为 

 

1 2 3
1

1 2 1 2 1 2

1 2 1 2

1 1 2

1 2 1 2 1 2
1,

1 2

( , ) ( , ) ( , )

( , ) ( , ) ( , )

   ( , ( ) ) ( , ( ) )
   ( ( ) , ( ) )

  ( , ) ( , ) ( , )

   ( ( ) , ) (

n

i i i
i

n

i i i
i i

i

e T A e T B e T D

e sP P e sP MP e sP P

e sP r r V e saP r r V
e s v av P sW r r P

e sP P e sP rV e saP rV

e s v av P r P e

π

π π

π

π

α λ

λ

=

= ≠

=

⋅

′+ + ⋅
′− + + + ⋅

′ ⋅

′− +

∏

∏

1

1 2

1 2 1 2 1 2

( )
1 2 1 2 1 2

, )

( , ) ( , ) ( , )

( , ) ( , ) ( , )

n

i
i

i

s r r
s Ms

s Ms s r r

sW r P

e P P e P P e W P

e P P e P P e W P

α

α

=

⎛ ⎞
⎜ ⎟+⎜ ⎟
⎝ ⎠

+

=

∑
=

 

1

1
ctag ktag

4,

1 1

1
ctag ktag

4,

1

1
ctag ktag

4,

1, 1

( )
1 2 1 2

1,

1 2 1 2

( , )
=

( , )

( , )
( , )

( , )
   

( , )

( , ) ( , )

( , ) ( , )

i i

i i

i

n

i
i

n
i i

i i

n
i i

i i i

n
s r r sr

i i

s r r
s

e T D
e T C

e T D
e T C

e T D
e T C

e W P e W P

e W P e W P

π π

π

π π

π

π

π

=

−

=

−

−

= ≠

+

= ≠

⎛ ⎞
⎜ ⎟+⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞
⋅⎜ ⎟

⎝ ⎠

⎛ ⎞
=⎜ ⎟

⎝ ⎠

=

∑
=

∏

∏

∏

( )r r+

 

4  安全性证明 

本文方案的安全性采用对偶系统加密技术

进行证明，为此需定义 2 个额外的结构，即半功

能密钥和半功能签名，半功能密钥和半功能签名

不会出现在真实的签名方案中，仅用于方案的安

全性证明。 
半功能密钥。若身份 ID 的正常密钥为

ID ID ID ID IDSK (A ,B ,C ,D )′ ′ ′ ′= ，则其半功能密钥被设置

为 ID ID ID 2 ID ID 2SK ( ,A A a P B B Pγ γ′ ′= = − = + , ID ID ,C C′=  

ID ID )D D′= ，其中 R
qZγ ←⎯⎯ 。 

半功能签名。对于环 1Ring {ID , , ID ,π= " ID }n ，

若签名算法输出的正常签名为 { , , ,i i iA B Cσ ′ ′ ′ ′=  

1,ktag }n
i i iD =′ ′ ， 则 其 半 功 能 签 名 σ 设 置 为

2A A a Pπ π γ′= − ， 2B B Pπ π γ′= + ，其余元素与σ ′中

的元素相同，即 

 1,( , ,{ , } ,{ ,n
i i i i i i i iA B A A B B C Cπ π πσ = ≠′ ′ ′= = = =  

  1, ktag ktag } )n
i i i i iD D =′ ′= = 。 

定理 1  若假设DDH1、DDH2v和DBDH成立，

则 3.1 节所构造的方案是不可伪造的。 
证明  为了证明本文方案在 type-S 伪造者

和 type-N 攻击下是不可伪造的，考虑下面 2 种

情况。 
情况 1  若敌手A 能输出一个 type-S 的伪造，

则可构造一个能利用敌手 A 的能力攻破假设

DDH1 的模拟器B 。 
换句话说，模拟器 B 的目的是在收到一个

DDH1 实例 1 1 1 2 1 1( , , , , ( ) )P sP aP P Z as c P= + 后，判定 c

是否等于 0。为此，模拟器B 与敌手A 执行以下游

戏。 
系统建立   模拟器 B 随机选取 , , , ,v v qy y yα ′  

, R
w u qy y Z←⎯⎯ ，并设置参数 

 1 1qQ y P= , 1 1WW y P= , 1 1uU y P= , 

 2 2qQ y P= , 2 2WW y P= , 2 2uU y P= , 

2 2vV y P= , 2 2vV y P′′ =  

这 里 相 当 于 隐 式 地 令 v vy ayτ ′= + ， 则

1Pτ = 1 1( )v vy P y aP′+ 。接着模拟器 B 利用α 计算其

余参数，然后选取 2 个哈希函数 0 1,H H ，发送系统

公开参数给敌手A  

 1 1 1 1 1 1 1 2 0 1PK { , , , , , , ( , ) , , }P aP P Q W U e P P H Hατ=  

询问 由于模拟器B 知道系统主密钥，因此能

正确回答所有来自敌手A 的密钥询问。 
伪造  当敌手A 输出一个关于环 Ring 和消息

m 的伪造环签名 * * * * * *
1{ , , , , ktag }n

i i i i i iA B C Dσ == 后，模

拟器 B 首先计算 1( ,Ring)M H m= ， 0id (ID )i iH=

（ [ ]i n∈ ），然后随机选取 s′ , 1ctag , ,ctag R
n pZ←⎯⎯" ，

（其中 ctag ktagi i≠ ， [ ]i n∈ ），计算 1 1T s P′= ，

2 1T s aP′= ， 3 1T s P s Wτ′ ′= − + , 4, 1(idi iT s Q′= +  

1 1ctag )iW U+ ，于是有 
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* * *
1 2 3

1

1
* ctag ktag

4,
1 2 1 2 *

1 1

 ( , ) ( , ) ( , )

( , )
  ( , ) ( , )

( , )

i i

n

i i i
i

n
i is Ms

i i

e T A e T B e T D

e T D
e P P e P P

e T C
α

=

−
′ ′

=

=

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏  (2) 

因为敌手A 输出的是一个 type-S 伪造，所以

一定存在π ，使 * *
2A A a Pπ π γ′= − ， * *

2B B Pπ π γ′= + 。

利用这一点，模拟器B 便可判定 c 是否等于 0，具

体如下。 
模 拟 器 B 可 设 置 1 1T sP= ， 2 1T Z= ，

3T = 1 1 1( ) ( )v v wy sP y Z y sP′− − + ， 4, (id ctagi i q i wT y y= +  

)uy+ 1( )sP ，然后验证式(3)是否成立。 
?

* * *
1 2 3

1

1
* ctag ktag

4,
1 2 1 2 *

1 1

    ( , ) ( , ) ( , )

( , )
( , ) ( , )

( , )

i i

n

i i i
i

n
i iM

i i

e T A e T B e T D

e T D
e T P e T P

e T C
α

=

−

=

=

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏  (3)
 

如果 0c = ，则式(3)成立；否则，式(3)不成立，

因为会有额外的一项 1 2( , ) 1ce P P γ ≠ 。 

情况 2  这部分证明中，假设敌手A 的伪造为

type-N。进一步，假设敌手A 共做了 L 次密钥提取

询问和签名询问。该部分证明是通过一系列游戏的

game-hopping 技术来完成的，这一系列游戏记为

0 1Game ,Game , ,GameL" 。 

0Game ：真实的不可伪造性游戏。 
Gamek ：对于每个 [ ]k L∈ ，游戏 Gamek 如同

0Game ，除了返回给敌手A 的第 k 个密钥和签名为

type-S。 
对于每个 [ ]k L∈ ， 1Gamek− 与Gamek 的不可区

分性可归约到 DDH2v 困难性假设上。 
换句话说，模拟器 B 的目的是在收到一个

DDH2v 实例 1 1 1 1 1 2 2 1 2 2 2( , , , , , , , ,P dP dzP zx P P dP x P x P  

2 1 2 2( ) )Z x x c P= + 后，判定 c 是否等于 0。为此，

模拟器B 与敌手A 执行以下游戏。 
系统建立  模拟器 B 随机选取 , , , , ,va yα μ ξ ′  

, , R
q u w qy y y Z←⎯⎯ ，并设置参数 2Q = 2 2( ) qdP y Pμ− + , 

2 2 2( ) uU dP y Pξ=− + , 2 2( )W dP= + 2wy P , 1 1( )Q dPμ= − +  

1qy P , 1 1 1( ) uU dP y Pξ= − + , 1 1 1( ) wW dP y P= + , 2V =  

1 2( )a x P− ， 2 1 2 2uV x P y P′ ′= + 。 
令 vayτ ′= ，则 1=Pτ 1vay P′ 。同样， 1 1 1, ,Q W U 也

可由 1dP 类似地计算而得。其余的公开参数以及困

难问题中的其他元素均可由 a和α 计算得到，然后

模拟器B 选取 2 个哈希函数 0 1,H H ，将以下公开参

数发送给敌手A  
 1 1 1 1 1 1 1 2 0 1PK { , , , , , , ( , ) , , }P aP P Q W U e P P H Hατ=  

询问   对于第 j 次询问，模拟器 B 需根据

[ ]j L∈ 的值给敌手返回 type-S 或 type-N 的密钥或

签名。 
如果 j k> ，则模拟器 B 利用主密钥和秘密参

数生成一个 type-N 的密钥或签名。 
如果 j k< 且第 j 次询问是针对身份 ID 的一个

密钥提取询问，则模拟器B 首先生成一个正常密钥

ID ID ID ID IDSK ( , , , )A B C D′ ′ ′ ′ ′= ，然后随机选取 R
pZγ←⎯⎯ ，

计算得到一个半功能密钥 ID IDSK (A= = ID 2 ,A a Pγ′ −  

ID ID 2 ,B B Pγ′= + ID ID ID ID, )C C D D′ ′= = 。 
如果 j k< 且第 j 次询问是针对环 Ring =  

1{ID , ,ID }n" 和消息 m 的一个签名询问，则模拟器

B 首先生成一个正常签名 { , ,i iA Bσ ′ ′ ′= , ,i iC D′ ′  

1ktag }n
i i=′ ，然后随机选取 R

pZγ ←⎯⎯ ，计算得到一个

半功能签名 { , , ,i i iA B Cσ =  1, ktag }n
i i iD = 如下。 

对于 [ ]i n∈ ，有以下结论成立。 

当 i π≠ 时，有  i iA A′= , i iB B ′= , i iC C ′= ，

i iD D ′= , ktag ktagi i
′= ； 

当 i π= 时，有 2A A a Pπ π γ′= − , 2B B Pπ π γ′= + ， 

C Cπ π
′= , D Dπ π

′= , ktag ktagπ π
′= 。 

如果 =j k 且第 j 次询问是针对身份 ID 的一个

密钥提取询问，则模拟器B 首先生成一个正常密钥

ID ID ID ID IDSK ( , , , )A B C D′ ′ ′ ′ ′= ，并令 IDktag = idμ ξ+ （其

中 0id (ID)H= ），然后计算身份 ID 的私钥 

ID ID 2A A aZ′= −  

ID ID 2 2 2( )vB B Z y x P′′= + +  

ID ID ID 2 2( id ktag )( )q w uC C y y y x P′= + + +  

ID ID 2 2D D x P′= +  

这里隐式地设置 2r r x′= + 。如果 2 1 2 2Z x x P= ，

则身份 ID 的私钥是正常密钥，否则 2 1 2 2( )Z x x c P= + ，

身份 ID 的私钥就是一个 cγ = 的半功能密钥。 
如 果 =j k 且 第 j 次 询 问 是 针 对 环

1Ring {ID , , ID }n= " 和消息 m 的一个签名询问，则

模拟器 B 首先利用主密钥生成一个正常密钥

IDSK
π
= ID ID ID ID( , , , )A B C D

π π π π
′ ′ ′ ′ ( [ ]nπ ∈ )，选取满足

1
0

n

i
i
λ

=

=∑ 和
1

n

i
i

r r
=

=∑ 限制的随机数 iλ , R
i pr Z←⎯⎯ ，选
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取 ktagi
R

pZ←⎯⎯ （其中 {1, , 1, 1, , }i nπ π∈ − +" " ），

ktag = idπ πμ ξ+ 。然后模拟器B 回答第 j 次签名询

问如下。 
对于 [ ]i n∈ ，有以下结论成立。 

当 i π≠ 时，有 

2 2i i iA P rVλ= +  

2i iB rV ′=  

2 2 2(id ktag )i i i iC r Q W U= + +  

2i iD r P=  

当 i π= 时，有 
2 2 2 ID 2A P MP r V A aZ

ππ π πλ ′= + + + −  

2 ID 2 2 2( )vB r V B Z y x Pπ π ′′ ′= + + +  

2 2 2 ID

ID 2 2

(id ktag )
( id ktag )( )q w u

C r Q W U C
y y y x P
π π π π ′= + + + +

+ +
 

2 ID 2 2D r P D x Pπ π ′= + +  

最后输出签名 1{ , , , , ktag }n
i i i i i iA B C Dσ == 。这里

隐式地设置 2r r x′= + 。如果 2 1 2 2Z x x P= ，则签名时

正常的，否则 2 1 2 2( )Z x x c P= + ，签名是一个 cγ = 的

半功能签名。 
伪造  当敌手A 输出一个关于环 Ring 和消息

m 的伪造环签名 * * * * * *
1{ , , , , ktag }n

i i i i i iA B C Dσ == 后，模

拟器 B 首先计算 1( ,Ring)M H m= ， 0id (ID )i iH=

（ [ ]i n∈ ），然后随机选取 s , 1ctag , ,ctag R
n pZ←⎯⎯" ，

于是有 

* * *
1 1 1 1

1

1 2 1 2
1

* ctag ktag
i 1 1 1

*
1 1

( , ) ( , ) ( , )

( , ) ( , )

( (id ctag ), )
( , )

i i

n

i i i
i

s Ms

n
i i

i i

e sP A e saP B e s P sW D

e P P e P P

e s Q W U D
e sP C

α

τ
=

−

=

− + =

⋅

⎛ ⎞+ +
⎜ ⎟
⎝ ⎠

∏

∏  (4)

 

在上述模拟过程中，如果 0c = ，则模拟器 B
与敌手 A 执行游戏 1Gamek− ；否则，执行游戏

Gamek 。如果敌手A 在这 2 个游戏中获胜的概率

有差异，则模拟器 B 利用这点差异就可以解决

DDH2v 问题。然而，如果敌手A 的伪造由 type-N
转变为 type-S，A 在这 2 个游戏中获胜的概率有

可能保持不变。因此，模拟器 B 不得不检测A 输

出的伪造是否仍然是 type-N。为此， B 随机选取
R

ps Z′←⎯⎯ ，对于每一个 [ ]i n∈ ，设置ctag idi iμ ξ= + ，

并计算 

1 1 1 1T s P zx P′= +  

2 1 1 1 1( )T as P a zx P dzP′= + +  

3 1 1 1 1 1 1 1( ) ( ) ( )v w vT s P s W ay zx P y zx P y dzPτ ′ ′ ′ ′= − + − + −  

4, 1 1 1

1 1

(id ctag )
( id ctag )( )

i i i

q i i w u

T s Q W U
y y y zx P

′= + + +

+ +
 

这里隐式地设置 1s s zx′= + 。然后B 验证式(5)

是否成立。 

 

* * *
1 2 3

1

1 2 1 1 2 1 2
1

* ctag ktag
4,

*
1 1

( , ) ( , ) ( , )

( , ) ( , ) ( , )

( , )
( , )

i i

n

i i i
i

s Ms

n
i i

i i

e T A e T B e T D

e P P e zx P P e P P

e T D
e T C

α

=

′ ′

−

=

=

⋅

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏

 

 (5)

 

如果伪造为 type-N，则式(5)成立；否则，式(5)
不成立，因为会产生额外的一项 1 2( , )dze P P γ 。 

因此，如果敌手 A 能够区分 1Gamek− 和

Gamek ，模拟器 B 就能利用敌手 A 的能力攻破

DDH2v 假设。 
最后，本文证明如果敌手A 在游戏 GameL 中

输出一个 type-N 的伪造，模拟器B 就能利用敌手

A 的能力攻破 DBDH 假设。 
系统建立   给定 1 1 1 1 2 2 2( , , , , , , ,P xP aP sP P xP aP  

2 3, )sP Z ，模拟器 B 的目的是判定 3Z 是否等于

1 2( , )xase P P 。为此，模拟器 B 随机选取 , , ,v va y y′  
, , R

q u w qy y y Z←⎯⎯ 和 2 个哈希函数 0H , 1H ，设置参

数 2 2vV y P= ， 2 2vV y P′ ′= ， 1Q = 1qy P ， 1 1wW y P= ，

1 1uU y P= ， 2 2qQ y P= ， 2 2wW y P= ， 2 2uU y P= ，

1 1 ( )v vP y P y aPτ ′= + ， 1 2( , )e P P α = 1 2( , )e xP aP ，这里隐

式地令 xaα = ， v vy ayτ ′= + 。然后，B 发送公开参

数给A 。 
密钥提取询问  为了回答身份 ID 的密钥提取

询问，模拟器B 首先随机选取 ID, ,ktag Rrγ ′ ←⎯⎯ pZ ，

一定存在 R
pZγ ←⎯⎯ ，隐式地有 xγ γ′ = − ；然后B

计算身份 ID的半功能密钥如下。 

 ID 2 2 2 2

2 2 2 2 2 2

( ) ( )( )A aP rV x aP rV
xaP rV a P P rV a P

γ γ
γ α γ

′= + = − + =
+ − = + −

 

ID 2 2 2 2

2 2 2 2( )
B rV P xP rV
x P xP rV P

γ
γ γ

′ ′ ′= − + = −
′− + = +

 

ID 2 ID 2 2(id ktag )C r Q W U= + +  

ID 2D rP=  
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这里需要注意的是，由于B 并不知道α ，因此

仅能生成半功能密钥给A 。 
签名询问  为了回答签名询问，模拟器B 首先

利用米主要生成签名者 IDπ 的一个半功能密钥

ID ID ID ID IDSK ( , , , )A B C D
π π π π π
= ，选取满足

1
0

n

i
i
λ

=

=∑ 和

1

n

i
i

r r
=

=∑ 限制的随机数 iλ , ir , ktag R
i pZ←⎯⎯ ，然后回

答签名询问如下。 
对于 [ ]i n∈ ，有以下结论成立。 

当 i π≠ 时，有 
2 2i i iA P rVλ= +  

2i iB rV ′=  

2 2 2(id ktag )i i i iC r Q W U= + +  

2i iD r P=  

当 i π= 时，有 

2 2 2 ID

2 2 2 2 2( )

A P MP r V A

P P MP r r V a P
ππ π π

π π

λ

α λ γ

= + + + =

+ + + + −
 

2 ID 2 2( )B r V B r r V P
ππ π π γ′ ′= + = + +  

2 2 2 ID

2 2 2

(id ktag )

( )(id ktag )

C r Q W U C

r r Q W U
ππ π π π

π π π

= + + + =

+ + +
 

2 ID 2( )D r P D r r P
ππ π π= + = +  

最终得到一个 type-S 的签名。 
伪造  当敌手A 输出一个关于环 Ring 和消息

m 的伪造环签名 * * * * * *
1{ , , , , ktag }n

i i i i i iA B C Dσ == 后，模

拟器 B 首先计算 1( ,Ring)M H m= ， 0id (ID )i iH=  
( [ ]i n∈ ) ， 对 于 任 意 的 1,ctag , ,s′ "  
ctag R

n pZ←⎯⎯ ( ctag ktagi i≠ , [ ]i n∈ )，有 

1
* * *

1 1 1 1
1

1 2 1 2

( , ) ( , ) ( , )

( , ) ( , )

n

i i i
i

s Ms

e s P A e s aP B e s P s W D

e P P e P Pα

τ
+

=

′ ′

′ ′ ′ ′− + =

⋅

∏  

1
*1 ctag ktag

1 1 1
*

1 1

( (id ctag ), )
( , )

i in
i i i

i i

e s Q W U D
e s P C

+ −

=

′⎛ ⎞+ +
⎜ ⎟′⎝ ⎠

∏   (6) 

接 着 ， B 随 机 生 成 1, ,ctag , ,ctagntδ ′ "  
R

pZ←⎯⎯ ( ctag ktag , [ ]i i i n≠ ∈ )，并计算 

 

 

* * *
1 1 1 1 1

1
1 2 1

* ctag ktag
1

1 2*
1 1

( , ) ( , ) ( ( ) ( ), )
   ( , ) =

(( id ctag )( ), )
( , )

( , )

i i

n

i i v v w i
s i

n
q i w i u i M

i i

e sP A e P B e y sP y P y sP D
e P P

e y y y sP D
e sP P

e sP C

α
δ δ

=

−

=

′ ′ ′− − +

⎛ ⎞+ +
⎜ ⎟⎜ ⎟
⎝ ⎠

∏

∏

 (7) 

 
这里，模拟器B 隐式地设置 asδ δ′ = + ，其中
R

pZδ ←⎯⎯ 。然后B 通过检验 1 2 3( , ) se P P Zα = 是否成

立攻破 DBDH 假设。 
定理 2  匿名性。3.1 节给出的环签名方案是无

条件匿名的。 
证明  签名 1{ , , , , ktag }n

i i i i i iA B C Dσ == 中，由于

1{ , ,ktag }n
i i i irλ = 是由真实签名者随机生成的，因此

{ , , , , ktag }( [ ] \ { })i i i i iA B C D i n π∈ 是均匀分布的。另

一方面，由于 2Pα 是主密钥， r 和 ktagπ 是由 PKG

随 机 生 成 的 ， 与 真 实 签 名 者 无 关 ， 因 此

{ , , , , ktag }A B C Dπ π π π π 也是均匀分布的。因此，整个

签名过程中，有关真实签名者的信息没有被泄露。

敌手想要通过签名 1{ , , , , ktag }n
i i i i i iA B C Dσ == 确定真

实 签 名 者 身 份 的 概 率 不 会 优 于 从 环

1Ring {ID , , ID }n= " 中随机猜测真实签名者身份的

概率。故 3.1 节给出的环签名方案是无条件匿名的。 

5  性能比较 

本节将本文方案与已有的基于对偶系统的身

份基环签名方案[22-23]进行性能比较。 
为了比较方案在各个阶段的运行效率，本文使用

Java 语言编程实现 3 个方案，通过调用 JPBC 密码库

实现相关的密码运算，基于 PC 端开发，主要运行环境

如下。中央处理器：AMD Ryzen 7-4800H；内存：16 GB；
硬盘：240 GB；操作系统：Windows 10 专业版。 

图 1~图 4 是本文方案与文献[22-23]中各算法运行

时间的对比曲线。由图 1~图 4 可以看出，由于本文方

案在素数阶群上构造，因此在效率方面具有很大优势。 
表 1 列出了当环大小为 150n = 时 3 个方案中各

个算法的操作时间，相较于文献[22-23]方案，本文方

案中各算法运行时间更短，这主要是因为文献[22-23]
方案是基于合数阶群上的对称对构造的，而本文方

案是基于素数阶群上的非对称对构造的。对运算是 
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图 1  各方案 Setup 算法的性能比较 

 
图 2  各方案 Extract 算法的性能比较 

 
图 3  各方案 Sign 算法的性能比较 

 
图 4  各方案 Verify 算法的性能比较 

各个算法中最耗时的运算，而合数阶群上的对运算

要比素数阶群上的对运算慢许多。相比于对称对，

非对称对在实现时也更快更紧致。 

表 1 环大小为 n = 150时的计算效率比较 

方案 Setup/ms Extract/ms Sign/ms Verify/ms

文献[22]方案 960 438 65 816 77 238 

文献[23]方案 814 428 57 687 28 894 

本文方案 350 51 4 683 1 531 

 

6  结束语 

环签名中，环中任意成员都能以一种完全匿名

的方式对消息进行签名。这一性质被称为环签名的

无条件匿名性，可用于保护签名者的隐私。因在隐

私保护等方面的重要应用，身份基环签名已成为一

个热门的研究方向。然而，大多数已有的身份基环

签名方案的安全性证明不是基于随机预言机模型

就是使用了公共参考串模型。本文提出了一个基于

素数阶群上非对称对的身份基环签名方案。基于对

偶系统加密技术，该方案被证明在标准模型下是不

可伪造和无条件匿名的。与文献[22-23]方案相比，

本文方案更高效。然而，本文方案中签名大小仍然

会随着环成员个数的增长而呈线性增长。因此，在

素数阶群上基于对偶系统加密技术构造标准模型

下，可证明安全的具有常量大小的身份基环签名方

案是笔者今后研究的主要方向。 
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